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Expediente n°: Organo Colegiado:
JGL/2026/7 La Junta de Gobierno Local

DATOS DE CELEBRACION DE LA SESION

Tipo Convocatoria Extraordinaria urgente
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SECRETARIA GENERAL
Fecha Firma: 04/06/2026

Fecha 25 de febrero de 2026

Duracién Desde las 14:35 hasta las 14:50 horas
Lugar Alcaldia

Presidida por PEDRO SUAREZ MORENO

Secretario MARIA DE LA CRUZ MARTIN SEGURA

ASISTENCIA A LA SESION

R i N° de identificacion = Nombre y Apellidos Asiste

§ § FIERTILH* INGRID NAVARRO ARMAS NO

% %% FHEEQ42%* JENNIFER DEL CARMEN SOSA MARTIN Si

ég;% *rHEQ39** MARIA CAROLINA SUAREZ NARANJO Si

B2 FHIXQYT** MARIA DE LA CRUZ MARTIN SEGURA Si
*HEXAQY** PEDRO SUAREZ MORENO Si
*HA*()B5** VICTOR JUAN HERNANDEZ RODRIGUEZ NO
wHAx]121%* YARA CARDENES FALCON Si

Excusas de asistencia presentadas:

1. INGRID NAVARRO ARMAS:

«Motivos profesionales»

1. VICTOR JUAN HERNANDEZ RODRIGUEZ:
«Motivos profesionales»

Una vez verificada por el Secretario la valida constitucion del érgano, el Presidente abre
sesion, procediendo a la deliberacion sobre los asuntos incluidos en el Orden del Dia

ASUNTOS DE LA CONVOCATORIA
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1.- Declarar la urgencia de los asuntos a tratar.
El Alcalde declara la urgencia del asunto a tratar motivado por :

- Los plazos de finalizacion de la prorroga del Servicio de explotacion comercial del Bar El
Chozo el proximo 2 de marzo de 2026.. Expte CTG 02/2017 “Servicio de explotacién
comercial del Bar El Chozo.

- La falta de plazas alojativas y la proximidad del evento de la Feria del Queso el 7 y 8 de
marzo para la adjudicacion de la "CONCESION ADMINISTRATIVA PARA LA EXPLOTACION
COMERCIAL DEL ALBERGUE LA HOYILLA ala empresa LEMUSA SERVICIOS SL. Expte
6629/2025.

- Los plazos de la subvencion del Gobierno de Canarias en relacién a la adhesién al Convenio
de Cooperacion entre la Administracion Publica de la Comunidad Auténoma de
Canarias, a través de la Presidencia del Gobierno, y el Ayuntamiento de La Aldea de San
Nicolas para la prestacion de un servicio de respuesta ante incidentes de
Ciberseguridad. Expte 6805/2024.

Se acepta por Unanimidad.

2.- Propuesta de aprobacion de la prérroga del Servicio de explotacién comercial del Bar El

Chozo por 1 afio mas, extendiéndose esta prérroga hasta el 2 de marzo de 2027. Expte CTG
02/2017 “Servicio de explotacién comercial del Bar El Chozo.

Vista la propuesta de fecha 25 de febrero de 2026 de Yara Cardenes Falcon, concejala
delegada en materia de contratacion de este Ayuntamiento, que se transcribe a continuacion:

«Dofa Yara Cardenes Falcén, concejala delegada en materia de contratacion, visto el
expediente de explotacion comercial del Bar "El Chozo,

Visto el informe del técnico municipal Don Telmo Javier Pérez Gomez, de fecha 25 de
febrero de 2026, que se transcribe a continuacion:

«INFORME PROPUESTA DE RENOVACION

1.- ANTECEDENTES

1.1.- Por Resolucién de Junta de Gobierno Local de 8 de febrero de 2012 se aprobd iniciar el
expediente para la contratacion referenciada motivando la necesidad e idoneidad de la contratacion
propuesta.

1.2.-. Con fecha 15 de febrero de 2012, mediante Junta de Gobierno Local, se aprobo el expediente de
contratacion junto con los Pliegos de Cldusulas Administrativas para la adjudicacion del Servicio de
explotacion del Bar "EIl Chozo", por procedimiento abierto, oferta economicamente mds ventajosa, y
varios criterios de adjudicacion.

1.3- Con fecha 18 de abril de 2012, la Junta de Gobierno Local adjudicé el contrato de gestion de
servicio publico especial de la EXPLOTACION DEL BAR “EL CHOZO”, a OLGA QUINTANA
ARMAS NIF , con las siguientes condiciones:

- Horario de apertura: 10 a 24 horas.

- Cierre de la terraza para ampliacién de zona de atencion a los clientes.
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- Dotacién con mobiliario: pondrd 8 mesas de madera con bancos, asi como freidora,
plancha, expositores, gril, cafetera, mengje.
- Canon: 450€/mes.

1.4 Visto el contrato del 25 de abril de 2012 en el que Olga Quintana Armas se
compromete a la gestién del servicio publico especial consistentes en la EXPLOTACION
DEL BAR “EL CHOZO con arreglo al pliego de clausulas administrativas particulares, siendo
el canon de explotacion de 450 euros al mes y con una duracioén de 5 afios prorrogables
de conformidad con lo legalmente previsto

1.5 Que por Junta de Gobierno Local, en sesion ordinaria, celebrada el dia 2 de marzo de
2017, se aprobd la solicitud con RC 10166 de fecha 22 de diciembre de 2016, presentada
por Olga Quintana Armas, en la que solicitaba la prérroga de la concesion del Bar-
Restaurante “El Chozo”.

1.6 Visto el contrato del 2 de marzo de 2017 en el que Olga Quintana Armas se
compromete a la gestién del servicio publico especial consistentes en la EXPLOTACION
DEL BAR “EL CHOZO con arreglo al pliego de clausulas administrativas particulares, siendo
el canon de explotacién de 450 euros al mes y con una duracion de 1 afio, prorrogable
anualmente previa solicitud del particular.

1.7 Que por la Junta de Gobierno local, en sesion ordinaria, celebrada el 30 de enero 2018,
aprobd la solicitud presentada por Olga Quintana Armas con RC 565 de fecha 29 de enero
de 2018 en la que solicitaba la prérroga de la concesién administrativa denominada Bar “El
Chozo” y que dicha prdorroga se realizase a nombre de Teresa del Carmen Rodriguez
Quintana NIF .

1.8 Que por la Junta de Gobierno local, en la sesién ordinaria celebrada el 27 de febrero de
2019 se aprobd la solicitud presentada por Teresa del Carmen Rodriguez Quintana, con
RC 1364, de fecha 20 de febrero de 2019, en la que solicitaba la 2° prérroga de la concesion
administrativa denominada Bar “El Chozo”,

1.9 Que por la Junta de Gobierno local celebrada el 6 de marzo de 2020 se aprobd la
solicitud presentada por Teresa del Carmen Rodriguez Quintana, con Registro de entrada
N.° 2020-E-RC-1529 de fecha 27 de febrero de 2020, en la que solicitaba la 3° prérroga de
la concesién administrativa denominada Bar “El Chozo”, y que esta prorroga se concediera a
nombre de su hermana, Lourdes Rodriguez Quintana NIF .

1.10 Que por la Junta de Gobierno local celebrada el 19 de agosto de 2020 se aprobé la
solicitud presentada por la empresa Lourdes Rodriguez Quintana con Registro de entrada
N.° 2020-E-RC-3402 con fecha 15 de junio de 2020 en la que solicitaba la suspension del
pago del canon de la concesiéon por el Covid 19 durante el confinamiento sujeta a las
siguientes consideraciones:
1) Se procedera a la devolucion de la mitad del canon correspondiente al mes de
marzo cuyo importe de devolucion asciende a 236,25€.
2) Se procede a considerar exentos del pago del canon por inactividad sobrevenida a
la crisis del Covid- 19 los meses de abril, mayo.
3) Se procede a solicitar el pago del canon de los meses de junio, julio y agosto que
asciende a 1417,5 €.

1.11 Que por la Junta de Gobierno local celebrada el 5 de marzo de 2021 se aprobd la
solicitud presentada por Lourdes Rodriguez Quintana, NIF , con Registro de entrada N.°
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2021-E-RC-1838 de fecha 4 de marzo de 2021, en la que solicita la 42 prorroga de la
concesion administrativa denominada Bar “El Chozo”,

1.12 Que por la Junta de Gobierno local celebrada el 16 de marzo de 2022 se aprobd la
solicitud presentada por Lourdes Rodriguez Quintana, NIF , con Registro de entrada N.°
2022-E-RC-1122 de fecha 16 de febrero de 2022, en la que solicita la 52 préorroga de la
concesion administrativa denominada Bar “El Chozo”.

1.13 Que por la Junta de Gobierno local celebrada en sesion extraordinaria urgente el 02 de
marzo de 2023 se aprobo la solicitud presentada por Lourdes Rodriguez Quintana, NIF , con
Registro de entrada N.° 2023-E-RC-1243 de fecha 09 de febrero de 2023, en la que solicita
la 62 prorroga de la concesion administrativa denominada Bar “El Chozo”.

1.14 Que por la Junta de Gobierno local celebrada en sesion extraordinaria urgente el 01 de
marzo de 2024 se aprobd la solicitud presentada por Lourdes Rodriguez Quintana, NIF , con
Registro de entrada N.° 2024-E-RE-311 de fecha 06 de febrero de 2024, en la que solicita la
72 prérroga de la concesion administrativa denominada Bar “El Chozo”

1.15 Que por la Junta de Gobierno local celebrada en sesion extraordinaria urgente el 28 de
febrero de 2025 se aprobé la solicitud presentada por Lourdes Rodriguez Quintana, NIF ,
con Registro de entrada N.° 2025-E-RE-134 de fecha 15 de enero de 2025, en la que solicita
la 82 prorroga de la concesion administrativa denominada Bar “El Chozo”

1.16 Vista la solicitud de prérroga de Lourdes Rodriguez Quintana, NIF , de fecha 18 de
noviembre de 2025, con Registro de entrada N.° 2025-E-RE-4906 para la Gestion del
Servicio de explotacion comercial del Bar EI Chozo, por 1 afio mas.

Esta nueva solicitud de renovacion, al igual que las anteriores, debe estar sujeta al
cumplimiento de los pliegos y del contrato. Entre los articulos de los pliegos destacamos los
siguientes:

CLAUSULA CUARTA. Importe del Contrato.

El importe del presente contrato asciende a la cuantia de 360,00 euros al
mes, lo que supone un total de 378 euros mensuales, 4.320,00 euros anuales,
pudiendo ser mejorado al alza, rechazandose automaticamente las ofertas que no
alcanzaren el mencionado tipo.

El canon ser ird actualizando anualmente de acuerdo con el indice de precios
al consumo acumulado de los doce meses precedentes que haya sido constatado por el
organismo pertinente.

CLAUSULA QUINTA. Duracién del Contrato.
La duracién del contrato de cinco afos a contar desde el dia de la firma del contrato. Con
una posibilidad anual de prérroga hasta un maximo de 25 afios.

CLAUSULA SEXTA. Horario del Bar y Servicios a Prestar
1. El horario de apertura del bar, sera de 10 de la mafiana hasta 22 horas.
2. Los servicios a prestar con caracter obligatorio son los siguientes:

- Servicio de cafeteria (bebidas frias y calientes).

- Servicio de comidas (minimo bocadillos)

CLAUSULA DECIMONOVENA. Derechos y Obligaciones del Adjudicatario.
- (..)

- Los gastos derivados del suministro de agua, gas y electricidad seran de cuenta del
adjudicatario y abonados en relacién a las facturas emitidas por las empresas
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suministradoras. No obstante, el Ayuntamiento realizaré las instalaciones y acometidas
adecuadas con los respectivos contadores individualizados.

- Explotar de manera personal la actividad a que se destine el inmueble, si bien sera
licito que se contrate personal de apoyo, comprometiéndose a cumplir las obligaciones
relativas a la Sequridad Social y Prevencion de Riesgos Laborales con respecto a los
trabajadores que emplee el local.

- Presentacién de suscripcién de pdliza de seguro en vigor de responsabilidad civil a
terceros por su actividad y a favor del Ayuntamiento por dafios en el inmueble.

- ()

Y segtin la cldusula seqgunda del contrato, el canon es de 450 € mensuales.
1.18 Visto el Informe positivo de intervencién en cuanto al abono del canon de 2025.

1.19 Vista la documentacién presentada por la solicitante:
- Certificado de estar al corriente con la Agencia Tributaria Canaria.
- Certificado de estar al corriente en el cumplimiento de las obligaciones de Seguridad
Social.
- Informe de no débitos de Valora.
- Poliza Multirriesgo Comercios y Autoemprendedores

1.20 Realizada visita al local el 23 de enero de 2026 donde se ha verificado el cumplimiento
de las clausulas del contrato en cuanto a la utilizacién de las instalaciones.

2.- PROPUESTA

Visto lo expuesto se propone:

PRIMERO- Incrementar el canon conforme a clausula 4 IMPORTE DEL
CONTRATO, quedando de el canon en 588,47 € segun cdlculo de variaciones del
indice de Precios de Consumo, actualizdndose anualmente hasta la finalizacién de las
prorrogas segun Actualizacion de rentas con el IPC general del Instituto Nacional de
Estadistica:

Actualizacion de importes con el IPC general. Sistema IPC base 2025 para periodos anuales completos.

Importe actualizado con el IPC General (sistema IPC base 2025)
entre Enero de 2025 y Enero de 2026

Importe inicial |Importe actualizado

575,24 € 588,47 € 2,3 %

SEGUNDO - Estudiado lo anteriormente expuesto y siempre y cuando se cumpla con lo
sefialado, se propone la aceptacion de la prorroga Gestion del Servicio de explotacion
comercial del Bar EI Chozo por 1 afio mas, extendiéndose esta prérroga hasta el 2 de marzo de
2027.»

Visto el informe de intervencion referente a las deudas, de fecha 25 de febrero de
2026, que se extracta a continuacion:

«CERTIFICADO DE INTERVENCION
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MARIA CAROLINA SUAREZ NARANJO, INTERVENTORA DEL AYUNTAMIENTO DE LA
ALDEA DE SAN NICOLAS,

CERTICA: Que conforme a los datos que obran en esta Unidad, la empresa Lourdes
Rodriguez Quintana, se encuentra al corriente de sus obligaciones con este Ayuntamiento,
en lo referente al CANON generado por la explotacion comercial del Bar "EI Chozo".»

sl

%

Visto asimismo, el informe de de fiscalizacién de fecha 25 de febrero de 2026, en
sentido favorable.

Considerando que la adopcion de este acuerdo es competencia de la Junta de
Gobierno Local en virtud de las delegaciones efectuadas por el Alcalde de este
Ayuntamiento, mediante Decreto n.° 052/2025 de fecha 21 de enero de 2025.

Por todo ello, PROPONGO A LA JUNTA DE GOBIERNO LOCAL:

PRIMERO.- Aprobar la prérroga del Servicio de explotacion comercial del Bar EI Chozo
por 1 afio mas, extendiéndose esta prorroga hasta el 2 de marzo de 2027.

SEGUNDO.- Incrementar el canon conforme a la clausula 42 IMPORTE DEL CONTRATO,
quedando el canon en 588,47€ actualizandose anualmente hasta la finalizacién de las
posibles prdérrogas.

TERCERO.- Notificar a los interesados y dar traslado a intervencion, Régimen Interior y Servicios.»

Considerando que la adopciéon de este acuerdo es competencia de esta Junta de
Gobierno Local en virtud del Decreto de la Alcaldia n°. 052/2025 de fecha 21 de Enero de
2025.

Esta Junta de Gobierno, por unanimidad, acuerda aprobar la propuesta en los términos
que se recogen precedentemente.

3.- Propuesta de aprobacion de la adjudicacién de la "CONCESION ADMINISTRATIVA PARA

LA EXPLOTACION COMERCIAL DEL ALBERGUE LA HOYILLA”, a adjudicar por
procedimiento abierto simplificado tramitacidn ordinaria, a la empresa LEMUSA SERVICIOS

SL. Expte 6629/2025.

Vista la propuesta de fecha 25 de febrero de 2026 de Yara Cardenes Falcén, concejala
delegada en materia de contratacion de este Ayuntamiento, que se transcribe a continuacion:

«Yara Cardenes Falcon, Concejala Delegada de Contratacion del lltre. Ayuntamiento de La
Aldea de San Nicolas, visto el expediente de contratacion denominado "CONCESION
ADMINISTRATIVA PARA LA EXPLOTACION COMERCIAL DEL ALBERGUE LA HOYILLA”
Expte 6629/2025.

Visto acuerdo de Junta de Gobierno Local de fecha 15 de octubre de 2025 por
la que se aprobd el inicio de expediente de contratacion de obras y el proyecto denominado
"CONCESION ADMINISTRATIVA PARA LA EXPLOTACION COMERCIAL DEL ALBERGUE
LA HOYILLA” Expte 6629/2025, a adjudicar por procedimiento abierto simplificado
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tramitacion ordinaria, sin divisién en lotes, asi como declarar la necesidad e idoneidad del
mismo.

Visto Acuerdo de la Junta de Gobierno Local de fecha 13 de enero de 2026 por
el que se aprobo el expediente de contratacion incluidos los Pliegos de Clausulas
Administrativas Particulares y Pliegos de Prescripciones Técnicas de la licitacion
denominada ""CONCESION ADMINISTRATIVA PARA LA EXPLOTACION COMERCIAL DEL
ALBERGUE LA HOYILLA” Expte 6629/2025”, a adjudicar por procedimiento abierto
simplificado tramitacion ordinaria, con un presupuesto base de licitacion, por un periodo de
CUATRO (4) ANOS, que asciende a la cantidad de 57.600 euros y un CANON POR
IMPORTE MINIMO DE 1.200 € EUROS MENSUALES, a satisfacer al Ayuntamiento, que
podré ser elevado al alza por los licitadores interesados en concurrir;, no suponiendo el contrato
compromiso econémico para el érgano de contratacion y por consiguiente no es necesario
destinar crédito ni autorizar gasto alguno para hacer frente a las obligaciones que deriven del
mismo.  Disponer la apertura del procedimiento abierto simplificado de adjudicacion y
tramitacion ordinaria, con arreglo al Pliego de Prescripciones Técnicas y Pliego de Clausulas
Administrativas Particulares, convocando la adjudicacion del contrato referenciado, en
cumplimiento del articulo 117 de la LCSP, con una duracién de CUATRO ANOS _prorrogable

anualmente de forma expresa hasta un plazo maximo de 8 afos, incluidas la prérrogas,

contados desde el dia siguiente al de su formalizacién. 4 (+2+2) y un valor estimado del
contrato que asciende a 115.200 euros.

Visto que el Anuncio de la Licitacion de fecha 14 de enero de 2026 establece que el plazo
de presentacion de solicitudes acababa el 29 de enero de 2026, se presentaron los
siguientes licitadores:

Han concurrido las siguientes empresas:
NIF: ASOCIACION CULTURAL SOY MAMUT Fecha de presentacion: 29 de enero de 2026
alas 23:36:04
NIF: LEMUSA SERVICIOS SL Fecha de presentacion: 29 de enero de 2026 a las 11:58:13
NIF: LOURDES RODRIGUEZ QUINTANA Fecha de presentacion: 28 de enero de 2026 a
las 20:48:14
NIF: Ludenatura S.L.U. Fecha de presentacion: 28 de enero de 2026 a las 15:36:36
NIF: RESTAURANTE GRILL ELPALMITO&DSEA2 Fecha de presentacion: 22 de enero de
2026 a las 14:46:49

Vista el Acta de la mesa de contratacion de fecha 5 de febrero de 2026, que se
transcribe a continuacion:

«Reunidos en el Salén de Actos de la Casa Consistorial, el 5 de febrero de 2026 a las 10:30
horas, reunida la Mesa de Contratacion para la seleccién de los contratistas a participar en la
adjudicacion del “Concesién Administrativa de uso privativo de un bien de dominio publico
en régimen de concurrencia para la explotacion de la edificacion del Albergue "La
Hoyilla"” Expte. n.° 6629/2025, formada por D. Miguel Ulises Afonso Ojeda que actuard como
Presidente, D? Maria Carolina Suarez Naranjo (Funcionaria de la Corporacién), D. Telmo Javier
Pérez Gémez (Técnico Municipal), y D2 Maria de la Cruz Martin Segura (actuando en la Mesa
con las funciones de Secretaria Accidental), que actuardn como Vocales, y por ultimo D2 Esther
Alexandra Carlier Pérez (Funcionaria de la Corporacion), que actuara como Secretaria de la
Mesa.

Orden del dia:

1.- Subsanacidén: 6629/2025 - Concesion administrativa de uso privativo de un bien de dominio
publico en régimen de concurrencia para la explotacion de la edificacion del Albergue "La
Hoyilla" ubicado en la calle Doctor Fleming n.° 130 en el Municipio de la Aldea de San Nicolas (E/
canon mensual de licitacion se establece de partida en 1200 €)
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2.- Acto de valoracion oferta criterios cuantificables autométicamente (art. 159): 6629/2025
- Concesion administrativa de uso privativo de un bien de dominio publico en régimen de
concurrencia para la explotacion de la edificacion del Albergue "La Hoyilla" ubicado en la calle
Doctor Fleming n.° 130 en el Municipio de la Aldea de San Nicolas (El canon mensual de
licitacion se establece de partida en 1200 €)

3.- Propuesta adjudicacion: 6629/2025 - Concesién administrativa de uso privativo de un bien
de dominio publico en régimen de concurrencia para la explotacion de la edificacion del Albergue
"La Hoyilla" ubicado en la calle Doctor Fleming n.° 130 en el Municipio de la Aldea de San
Nicolas (El canon mensual de licitacion se establece de partida en 1200 €)

4.- Mejor valorado - Requerimiento de documentacion: 6629/2025 - Concesién administrativa
de uso privativo de un bien de dominio publico en régimen de concurrencia para la explotacion

de la edificacion del Albergue "La Hoyilla" ubicado en la calle Doctor Fleming n.° 130 en el
Municipio de la Aldea de San Nicolas (El canon mensual de licitacion se establece de partida en
1200 €)

Se Expone:
1.- Subsanacidén: 6629/2025 - Concesion administrativa de uso privativo de un bien de dominio

publico en régimen de concurrencia para la explotacion de la edificacion del Albergue "La
Hoyilla" ubicado en la calle Doctor Fleming n.° 130 en el Municipio de la Aldea de San Nicolas (E/
canon mensual de licitacion se establece de partida en 1200 €)

Tras la revision de la documentacién aportada por los licitadores la mesa concluye lo siguiente:

Admitir a los siguientes licitadores:

NIF: ASOCIACION CULTURAL SOY MAMUT
NIF: LEMUSA SERVICIOS SL

NIF: Ludenatura S.L.U.

Quedan excluidos los siguientes licitadores:
NIF: LOURDES RODRIGUEZ QUINTANA
Motivo: Se le excluye por no presentar la documentacion requerida.

NIF: RESTAURANTE GRILL ELPALMITO&DSEA?2
Motivo: Se le excluye por no presentar el resguardo de la solicitud de inscripcién en el ROLECE
con fecha y hora.

2.- Acto de valoracion oferta criterios cuantificables automaticamente (art. 159): 6629/2025
- Concesion administrativa de uso privativo de un bien de dominio publico en régimen de
concurrencia para la explotacion de la edificacion del Albergue "La Hoyilla" ubicado en la calle
Doctor Fleming n.° 130 en el Municipio de la Aldea de San Nicolas (El canon mensual de
licitacion se establece de partida en 1200 €)

Una vez remitida la informacion por el equipo técnico, éste ha valorado las proposiciones
técnicas de acuerdo a los criterios del PCAP de la siguiente manera:

NIF: ASOCIACION CULTURAL SOY MAMUT:
- Oferta econémica (canon ofertado) Puntuacion: 53.29

NIF: LEMUSA SERVICIOS SL:
- Oferta econémica (canon ofertado) Puntuacion: 100

NIF: Ludenatura S.L.U.:
- Oferta econémica (canon ofertado) Puntuacion: 48.78
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3.- Propuesta adjudicacion: 6629/2025 - Concesion administrativa de uso privativo de un bien
de dominio publico en régimen de concurrencia para la explotacion de la edificacion del Albergue
"La Hoyilla” ubicado en la calle Doctor Fleming n.° 130 en el Municipio de la Aldea de San
Nicolas (El canon mensual de licitacion se establece de partida en 1200 €)

De acuerdo a la evaluacion de las propuestas aportadas por los licitadores, la mesa concluye la
siguiente lista ordenada de manera decreciente de puntuacion de acuerdo a las puntuaciones
obtenidas por los licitadores en las diferentes fases:

Orden: INIF: LEMUSA SERVICIOS SL Propuesto para la adjudicacion

Total criterios CAF: 100
Total puntuacion: 100
Orden: 2NIF: ASOCIACION CULTURAL SOY MAMUT

Total criterios CAF: 53.29
Total puntuacion: 53.29

Orden: 3NIF: Ludenatura S.L.U.

Total criterios CAF: 48.78
Total puntuacion: 48.78

4.- Mejor valorado - Requerimiento de documentacion: 6629/2025 - Concesién administrativa
de uso privativo de un bien de dominio publico en régimen de concurrencia para la explotacion

de la edificacion del Albergue "La Hoyilla" ubicado en la calle Doctor Fleming n.° 130 en el
Municipio de la Aldea de San Nicolas (El canon mensual de licitacion se establece de partida en
1200 €).

Se le requiere a LEMUSA SERVICIOS SL para que presente la documentacion como propuesto
adjudicatario segun las clausulas 15 y 18 del PCAP en el plazo de siete dias.

Yo, como Secretaria, certifico con el visto bueno de la Presidente»

>VISTA la documentacion y la garantia definitiva presentada por LEMUSA
SERVICIOS SL a través de la Plataforma de Contratos del Sector Publico, que consta en el
expediente, y que se ajusta a lo requerido en los Pliegos que rigen la licitacion, ya que consta
en el expediente transferencia bancaria realizada por LEMUSA SERVICIOS SL, por importe de
7.718,40 euros, de fecha 13 de febrero de 2026 n.° de referencia .

>VISTO el informe de fiscalizacion previa en sentido FAVORABLE emitido por la
Intervencion General de este Ayuntamiento de fecha 20 de febrero de 2026, que consta en el
expediente.

Considerando que la adopcion de este acuerdo es competencia de esta
Junta de Gobierno Local en virtud del Decreto de la Alcaldia n°. 052/2025 de fecha 21
de Enero de 2025.

Por todo ello, PROPONGO A LA JUNTA DE GOBIERNO LOCAL:

PRIMERO.- Adjudicar la "CONCESION ADMINISTRATIVA PARA LA EXPLOTACION
COMERCIAL DEL ALBERGUE LA HOYILLA” Expte 6629/2025, a adjudicar por
procedimiento abierto simplificado tramitacion ordinaria, a la empresa LEMUSA SERVICIOS
SL con NIF: por un canon mensual de 2.572,80 euros, segun la oferta presentada por el
licitador.
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Canon mensual ofertado (numero y letra):...2572,80€...D0S MIL QUINIENTOS SETENTA Y DOS
EUROS CON OCHENTA CENTIMOS...........

SEGUNDO.- La duracién del contrato de obras serd de CUATRO ANOS prorrogable

anualmente de forma expresa hasta un plazo maximo de 8 afos, incluidas la prérrogas,
contados desde el dia siguiente al de su formalizacion. 4 (+2+2).

TERCERO.- Que tanto el contratista como su personal quedan obligados a someterse a la
normativa nacional y de la Unién Europea en material de proteccion de datos en la ejecucion
del presente contrato, asi como a mantener absoluta confidencialidad y reserva sobre cualquier
dato que pudieran conocer con ocasion del cumplimiento del contrato, especialmente de
caracter personal.

CUARTO.- Que el contratista queda obligado al cumplimiento de las obligaciones derivadas de
las disposiciones vigentes en materia de proteccion del empleo, condiciones de trabajo y
prevencion de riesgos laborales, y proteccion del medio ambiente.

QUINTO. Nombrar responsable del contrato a D?. Rocio Maria del Carmen Arafia Medina.

SEXTO.- Notificar la resolucion al adjudicatario y a los candidatos que no han resultado
adjudicatarios a través de medios electrénicos y dar traslado de la misma a Intervencion
General, a Régimen Interior, al responsable del contrato y al dpto. encargado de la publicacion
(perfil contratante y Tribunal Cuentas de Canarias), a los efectos oportunos.»

Considerando que la adopciéon de este acuerdo es competencia de esta Junta de
Gobierno Local en virtud del Decreto de la Alcaldia n°. 052/2025 de fecha 21 de Enero de
2025.

Esta Junta de Gobierno, por unanimidad, acuerda aprobar la propuesta en los términos
que se recogen precedentemente.

4. Propuesta de aprobacién de la adhesién al Convenio de Cooperacién entre la
Administracion Publica de la Comunidad Auténoma de Canarias, a través de la

Presidencia del Gobierno, y el Ayuntamiento de La Aldea de San Nicolas para la

prestacién de un servicio de respuesta ante incidentes de Ciberseguridad. Expte
6805/2024.

Vista la propuesta de fecha 25 de febrero de 2026 de Miguel Ulises Afonso Ojeda, concejal
delegado en materia de nuevas tecnologias de este Ayuntamiento, que se transcribe a
continuacion:

«D. Miguel Ulises Afonso Ojeda, Concejal Delegado en materia de Nuevas Tecnologias, en
relacion al expediente y asunto epigrafiados.
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VISTA la memoria justificativa sucrita por D. Pedro Javier Afonso Castellano, Técnico Superior de
Gestion, de fecha 25 de febrero de 2026 (Documento con Ccsv
5F69MWKCPY6EWMQ3T4J9GJ6YJIC), y en la que se establece literalmente:

«Pedro Javier Afonso Castellano, Técnico Superior de Gestion del Ayuntamiento de La Aldea de San
Nicolas, en relacion al expediente y asunto epigrafiados, tengo a bien emitir la siguiente:

MEMORIA JUSTIFICATIVA
Antecedentes y consideraciones

Primero.- Visto que el 22 de octubre de 2024, por parte de la Direccion General de
Transformacién Digital de los Servicios Publicos (en adelante DGTDSP) del Gobierno de Canarias, se
hizo la presentacion del proyecto CSIRT-CAN a los Ayuntamientos de la isla de Gran Canaria.

Segundo.- Visto que tras la citada presentacion se recibe en este ayuntamiento, con registro
de entrada n.° 2024-E-RC-8935, de fecha 14 de noviembre de 2024 (cédigo SIR
000008988 _24 _00009042), invitacion de la Directora General de Transformacion Digital de los
Servicios Publicos del Gobierno de Canarias para la adhesion al proyecto.

Tercero.- Vista la solicitud de adhesion al proyecto CSIRT-CAN del Gobierno de Canarias a fin
de disponer de los servicios de respuesta ante incidentes de Ciberseguridad, firmado por el Sr.
Alcalde, con fecha 18 de noviembre de 2024  (documento  con  CSV:
4D6FKEXSXWEYAJ69APK67NICR), remitida a la DGTDSP, con registro de entrada n.°
20240002157499 de fecha 18 de noviembre de 2024 (codigo SIR O00009846_24_00002620).

Cuarto.- Visto que con registro de entrada n.° 2025-E-RC-4632, de fecha 23 de junio de 2025
(codigo SIR ©00008988_25_00005095), se recibe en esta administracion un oficio de la Directora
General de Transformacion Digital de los Servicios Publicos del Gobierno de Canarias, remitiendo el
“CONVENIO DE COOPERACION ENTRE LA ADMINISTRACION PUBLICA DE LA COMUNIDAD
AUTONOMA DE CANARIAS, A TRAVES DE LA PRESIDENCIA DEL GOBIERNO, Y ESE
AYUNTAMIENTO, PARA LA PRESTACION DE UN SERVICIO DE RESPUESTA ANTE INCIDENTES DE
CIBERSEGURIDAD?” a fin de proceder a su firma.

Quinto.- Considerando que el Equipo de Respuesta a Incidentes de Seguridad Informatica de
Canarias (CSIRT-CAN) tiene como propdsito fortalecer la seguridad de las Entidades Locales del
Archipiélago y, en consecuencia, la de los ciudadanos, frente a las crecientes amenazas cibernéticas.
Y que través de la adhesion, nuestra entidad podra beneficiarse de una serie de servicios de alta
calidad, orientados a la prevencién, deteccion y respuesta a incidentes de seguridad.

Sexto.- Considerando que los beneficios de la adhesion al proyecto CSIRT-CAN son:

- Prevencion y Deteccion Temprana: Acceso a sistemas avanzados de deteccion y alertas
tempranas que permiten identificar amenazas antes de que causen perjuicios significativos.

- Asistencia Técnica y Coordinacion: Servicio de asistencia técnica especializada y
coordinacion en la gestion de incidentes para garantizar una respuesta rapida y eficaz.

- Formacién y Concienciacion: Programas de formacién y sensibilizacion en ciberseguridad
para mejorar las practicas de seguridad del personal.

- Evaluacion y Certificacion: Servicios de auditoria y certificacion que aseguran el cumplimiento
de los estandares y normativas de seguridad.

- Acceso a Recursos Especializados: Equipamiento de seguridad adaptado a las necesidades
especificas de cada entidad, como firewalls, sondas y herramientas de proteccion contra
malware.
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Séptimo.- Considerando que CSIRT-CAN dota al Gobierno de Canarias de la asistencia
necesaria y adecuada para aumentar la capacidad de prevencion, vigilancia y deteccién de amenazas
en los sistemas de informacién y comunicaciones corporativos de la Administracion Puablica de la
Comunidad Auténoma de Canarias, apoyando, dando soporte y aumentando las capacidades
actuales de vigilancia y respuesta en materia de ciberseguridad, en actuacioén conjunta y coordinada
con el Centro de Operaciones de Seguridad (SOC) Corporativo, el cual mantiene la operacién de
seguridad sobre sistemas de informacién y redes corporativas del Gobierno de Canatrias.

Ademas, CSIRT-CAN ofrece un servicio de respuesta rapida a las Entidades Locales (EELL) canarias
que se adhieran y completen la integracion técnica necesaria, concretandose en las siguientes
acciones:

- Despliegue de sondas que permitan detectar las situaciones de riesgo lo antes posible, en
aquellas EELL en que se considere necesario.

- Preparacién, formacion y concienciacién al personal publico interno y externo para integrar la
ciberseguridad en la cultura corporativa.

- Asesoramiento para el cumplimiento del ENS (Esquema Nacional de Seguridad).

Teniendo en cuenta que con esta actuacion se nos dota de un sistema reforzado de Ciberseguridad
integral y coordinado entre todas las Administraciones Publicas Canarias.

Octavo.- Considerando que desde el mes de enero de 2025, el CSIRT-CAN esta llevando a cabo
los trabajos de despliegue y configuracion en varias entidades de las diferentes herramientas que
conforman los sistemas avanzados de deteccién y alertas tempranas.

Noveno.- Visto que el articulo 50 de la Ley 40/2015 , de 1 de octubre, de Régimen Juridico del
Sector Publico (en adelante, LRISP), establece como tramite preceptivo para la suscripcion de convenios
y sus efectos, la realizacion por parte del érgano proponente del convenio, de una memoria justificativa
que acompafie al convenio de colaboracién en la que se debera analizar la necesidad y oportunidad del
convenio, su impacto econoémico, el caracter no contractual de la actividad y el cumplimiento de lo
previsto en la citada ley.

Se procede a emitir memoria justificativa relativa al convenio denominado “CONVENIO DE
COOPERACION ENTRE LA ADMINISTRACION PUBLICA DE LA COMUNIDAD AUTONOMA DE
CANARIAS, A TRAVES DE LA PRESIDENCIA DEL GOBIERNO, Y EL AYUNTAMIENTO DE LA ALDEA
DE SAN NICOLAS PARA LA PRESTACION DE UN SERVICIO DE RESPUESTA ANTE INCIDENTES
DE CIBERSEGURIDAD", a los efectos de aprobar y proceder a la firma del mismo, de acuerdo con lo
establecido en el articulo 50.1 de LRJSP.

PRIMERO.- Objeto del convenio:

El convenio tiene por objeto articular la cooperacion entre la Administracion puablica de la
Comunidad Auténoma de Canatrias, a través de la Presidencia del Gobierno, y el Ayuntamiento para
establecer las condiciones para la prestacion y puesta a disposicion de los servicios de
Ciberseguridad avanzados de la Administraciéon Publica de la Comunidad Auténoma de Canarias
(CSIRT-CAN), en los ayuntamientos de canarias que se adhieran al Convenio. En particular, el objeto
de la colaboracion se concreta en los siguientes puntos:

1) Puesta a disposicion del ayuntamiento de los diversos servicios de seguridad (servicios
reactivos, servicios preventivos, de formacion y concienciacion) del CSIRT-CAN.

2) Establecimiento de un marco de colaboracion para la solicitud por parte del ayuntamiento de los
servicios de seguridad en el CSIRT-CAN y su prestacion.

C/ Real 28, C.P: 35470, La Aldea de San Nicolas (Las Palmas), CIF: P3502100E, DIR3: L01350206
Portal de internet: https://laaldeasanicolas.es. Tfno: 928 892 305, Fax: 928 892 387

Cad. Validacion: HRFSRSC5KLSREAL664ZA3Y7ZT

Verificacion: https://laaldeadesannicolas.sedelectronica.es/
* Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 12 de 30



e e

ILUSTRE
AYUNTAMIENTO
DE LAALDEA

- DE SAN NICOLAS

E‘%ﬁ

kil

3) La relacién de servicios puestos a disposicion del ayuntamiento por parte del CSIRT-CAN. En
cualquier caso, cada ayuntamiento que se adhiera podra suscribirse a los servicios que considere.

4) El ayuntamiento podra modificar, por escrito, la lista de servicios a los que desea estar suscritos
de la relacion de los servicios ofertados por el CSIRT-CAN.

El acceso, gestion y control de autorizaciones de los usuarios finales del ayuntamiento a los
servicios objeto de este Convenio se efectuaran mediante la web del CSIRT-CAN y sus sistemas de
autentificacion. Ambas partes realizaran los trabajos que sean necesarios en sus plataformas
tecnologicas para alcanzar este objetivo lo antes posible, garantizando el nivel de seguridad en dicho
acceso que en cada caso proceda.

El CSIRT-CAN seréa puesto a disposicion del ayuntamiento a través de la Direccion General de
Transformacioén Digital de los Servicios Publicos (en adelante DGTDSP), de Presidencia de Gobierno.

SEGUNDO.- Necesidad y oportunidad del recurso al convenio:

La ciberseguridad en la Administracion Publica es hoy mas importante que nunca. A medida
que los gobiernos implementan la transformacion digital, deben también asumir la responsabilidad de
proteger sus sistemas y los datos de los ciudadanos salvaguardando la confianza publica y
garantizando que los servicios esenciales estén disponibles cuando la sociedad mas los necesita. Es
hora de que la ciberseguridad deje de ser un tema técnico, entendido por unos pocos y pase a ser
una prioridad nacional, con una inversion sostenida y una estrategia sdlida y a largo plazo que
asegure la proteccion de todos frente a un mundo digital cada vez mas incierto y letal.

Este Ayuntamiento esta llevando a cabo, desde hace varios afios, trabajos de adecuacion,
despliegue de herramientas de ciberseguridad e implementando politicas de seguridad, que ayuden
en la salvaguarda de su informacién. Sin embargo toda la ayuda que podamos recibir, siempre es
poca, con lo que desde la Concejalia de Nuevas Tecnologias, consideramos que es de vital
importancia adherirnos al CONVENIO DE COOPERACION ENTRE LA ADMINISTRACION PUBLICA
DE LA COMUNIDAD AUTONOMA DE CANARIAS, A TRAVES DE LA PRESIDENCIA DEL
GOBIERNO, Y El AYUNTAMIENTO DE LA ALDEA DE SAN NICOLAS PARA LA PRESTACION DE
UN SERVICIO DE RESPUESTA ANTE INCIDENTES DE CIBERSEGURIDAD.

TERCERO.- Impacto econémico:

El convenio que se pretende suscribir no supone incremento del gasto publico ni para la
Administracion Publica de la Comunidad Auténoma de Canarias ni para el ayuntamiento, ni da lugar a
derechos u obligaciones de contenido econémico para las partes, asumiendo cada una de ellas el
cumplimiento de las obligaciones que dimanan del mismo con sus propios medios materiales y
personales.

En el caso de que la prestacion de servicios del CSIRT-CAN a las corporaciones locales se
ampliara de forma sustantiva, se afladieran nuevos servicios o prestaciones, o se maodificaran
sustancialmente las especificaciones de los equipos instalados o el nimero de licencias acordadas
entre ambas partes sera necesaria la adhesion al nuevo Convenio que se adopte a tal efecto.

CUARTO.- Justificacion del caracter no contractual de la actividad a desarrollar mediante el
convenio de cooperacion:

Se trata de un convenio de cooperacion para poder compartir recursos y servicios en materia
de ciberseguridad sin que ello suponga el desarrollo de ninguna actividad contractual.

QUINTO.- Justificacion del cumplimiento de los articulos 47 a 53 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico:

Nos encontramos ante un convenio interadministrativo de los previstos en el articulo 47.2.a) de

C/ Real 28, C.P: 35470, La Aldea de San Nicolas (Las Palmas), CIF: P3502100E, DIR3: L01350206
Portal de internet: https://laaldeasanicolas.es. Tfno: 928 892 305, Fax: 928 892 387

Cad. Validacion: HRFSRSC5KLSREAL664ZA3Y7ZT

Verificacion: https://laaldeadesannicolas.sedelectronica.es/
* Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 13 de 30



i L)
el N -d
e —

c:%)

ILUSTRE
E AYUNTAMIENTO
DE LAALDEA
“ _ DESAN NICOLAS

‘:‘hﬁ

%

la LRJSP, con el objetivo de instrumentar la cooperacion en materia de ciberseguridad entre el
Ayuntamiento de La Aldea de San Nicolas y la Comunidad Auténoma de Canarias, por lo que se
cumple con lo preceptuado en los articulos 47.2 de la LRISP y 48.3 de dicho texto normativo, en
relaciéon con la mejora de la eficiencia en la gestion publica, cumpliendo con la legislacién de
estabilidad presupuestaria y estabilidad financiera.

Asimismo, en la elaboracién del convenio se ha tenido en cuenta lo preceptuado en los
articulos 47 al 53 de la LRJISP.

SEXTO.- Borrador del Convenio de Colaboraciéon con el contenido minimo que dispone el
articulo 49 de la LRJSP.

Se incluye en la presente Memoria Justificativa el CSV AZ9H7R2N3KKA45F7PYWEWCPHW del
borrador del Convenio de Colaboracion entre el Ayuntamiento de La Aldea de San Nicolas y la
Comunidad Auténoma de Canarias, con el objeto expuesto en la presente, siendo su contenido
consensuado entre las partes intervinientes y respetandose lo dispuesto en el articulo 49 de la
LRJISP.»

Considerando que la adopcion de este acuerdo es competencia de la Junta de
Gobierno Local, en virtud de la delegacion realizada por el Alcalde - Presidente de este Ayuntamiento
segun lo establecido en el Decreto n° 2025-0052 de fecha 21 de enero de 2025.

PROPONGO A LA JUNTA DE GOBIERNO LOCAL

PRIMERO.- Acordar la aprobacién y la suscripcién del CONVENIO DE COOPERACION ENTRE LA
ADMINISTRACION PUBLICA DE LA COMUNIDAD AUTONOMA DE CANARIAS, A TRAVES DE
LA PRESIDENCIA DEL GOBIERNO, Y EL AYUNTAMIENTO DE LA ALDEA DE SAN NICOLAS
PARA LA PRESTACION DE UN SERVICIO DE RESPUESTA ANTE INCIDENTES DE
CIBERSEGURIDAD. (Anexado al presente documento)

SEGUNDO. - Facultar al Alcalde-Presidente Don Pedro Suarez Moreno para la firma de
documentos que resulten pertinentes y darle traslado del acuerdo que se adopte, a los efectos de su
suscripcion y firma.

TERCERO.- Dar traslado del acuerdo que se adopte a la Direccion General de Transformacion
Digital de los Servicios Publicos del Gobierno de Canarias y a la Presidencia del Gobierno de
Canarias.

CUARTO.- Publicar en el Boletin Oficial de la Provincia el convenio segun lo establecido en la
clausula Cuarta.- Compromisos del ayuntamiento, del mismo.

QUINTO.- Ratificar el presente acuerdo en la préxima sesion plenaria

CONVENIO DE COOPERACION ENTRE LA ADMINISTRACION PUBLICA DE LA COMUNIDAD
AUTONOMA DE CANARIAS, A TRAVES DE LA PRESIDENCIA DEL GOBIERNO, Y EL
AYUNTAMIENTO DE XXX PARA LA PRESTACION DE UN SERVICIO DE RESPUESTA ANTE
INCIDENTES DE CIBERSEGURIDAD.

REUNIDOS

De una parte, el llmo. Sr. D. Alfonso Cabello Mesa, Viceconsejero de la Presidencia, segun
nombramiento efectuado mediante Decreto 134/2023, de 17 de julio (BOC n.° 141, de
18.7.2023), con facultades para suscribir el presente Convenio en representacion de la
Administracién Publica de la Comunidad Auténoma de Canarias, segun delegacion
efectuada por el Presidente en virtud del Decreto 159/2019, de 30 de agosto, del Presidente,
por el que se delegan competencias en materia de convenios de colaboracion y de
subvenciones (BOC n.° 172, de 6.9.
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De otra, D/ DAa XXXXX, Alcalde/Alcaldesa del Ayuntamiento de ... (en adelante “el
ayuntamiento”)

Reconociéndose ambas partes capacidad legal suficiente, convienen suscribir el presente
Convenio de cooperacion y a tal efecto

EXPONEN

l.- La Presidencia del Gobierno es el departamento de la Administracion Publica de la
Comunidad Auténoma de Canarias que ostenta las competencias en materia de
ciberseguridad y seguridad de las telecomunicaciones y la comunicacion, de conformidad
con lo establecido en el Decreto 6/2024, de 25 de enero, del Presidente, por el que se
aprueba el Reglamento Organico de la Presidencia del Gobierno (BOC n.° 26, de
5.02.2024).

Il.- El Gobierno de Canarias, a través de la Viceconsejeria de la Presidencia, ha implantado
un Equipo de Respuesta a Incidentes de Seguridad Informaética (en adelante, CSIRT-CAN),
cuya finalidad es la de coordinar y respaldar la respuesta a un evento o incidente de
seguridad informaética.

lll.- La conformacion de CSIRT-CAN esta alineada con el Esquema Nacional de Seguridad
(que prevé que las Administraciones publicas puedan desarrollar sus propias capacidades
de respuesta a incidentes, bajo la coordinacion del CCN), y con el Real Decreto 43/2021, de
26 de enero por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacién (que fija entre otros el marco estratégico e
institucional de seguridad de las redes y sistemas de informacion y la gestion de incidentes
de seguridad), alineandose con otras comunidades auténomas que ya cuentan con servicios
semejantes, como Valencia con CSIRT-CV, Catalufia con CESICAT-CERT, Andalucia con
AndaluciaCERT, el Pais Vasco con Centro Vasco de Ciberseguridad, Galicia con CSIRT.gal,
Murcia con CSIRT-CARM.

IV.- Este CSIRT-CAN dota al Gobierno de Canarias de la asistencia necesaria y adecuada
para aumentar la capacidad de prevencion, vigilancia y deteccion de amenazas en los
sistemas de informacién y comunicaciones corporativos de la Administracion Publica de la
Comunidad Auténoma de Canarias, apoyando, dando soporte y aumentando las
capacidades actuales de vigilancia y respuesta en materia de ciberseguridad, en actuacion
conjunta y coordinada con el Centro de Operaciones de Seguridad (SOC) Corporativo, el
cual mantiene la operacion de seguridad sobre sistemas de informacion y redes corporativas
del Gobierno de Canarias. Ademas, CSIRT-CAN ofrece un servicio de respuesta rapida a las
Entidades Locales (EELL) canarias que se adhieran y completen la integracién técnica
necesaria, concretandose en las siguientes acciones:

- Despliegue de sondas que permitan detectar las situaciones de riesgo lo antes
posible, en aquellas EELL en que se considere necesario.

- Preparacion, formacién y concienciacion al personal publico interno y externo para
integrar la ciberseguridad en la cultura corporativa.

- Asesoramiento para el cumplimiento del ENS (Esquema Nacional de Seguridad).
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Con esta actuacion se dota de un sistema reforzado de Ciberseguridad integral y coordinado
entre todas las Administraciones Publicas Canarias.

V.- El proyecto CSIRT-CAN se ha financiado con cargo al mecanismo de
Recuperacion y Resiliencia (MRR); siendo financiero integramente por la Union
Europea — Next Generation EU.

VI.- La Direccion General de Transformacion Digital de los Servicios Publicos (DGTDSP), es
el érgano encargado de la supervision, control y especificacion de la provision del servicio
prestado por el CSIRT-CAN, asi como de su control organizativo, en virtud de las
competencias que, en materia de ciberseguridad y seguridad en el ambito de las
telecomunicaciones y tecnologias de la informacién, le atribuye el articulo 28 del
Reglamento Organico de la Presidencia del Gobierno, aprobado por Decreto del Presidente
6/2024, de 25 de enero.

VII. Conforme establece el articulo 70.bis.3) de la citada ley 7/1985, las Entidades Locales y,
especialmente, los municipios, deberan impulsar la utilizacion interactiva de las tecnologias
de la informacion y la comunicacion para facilitar la participacion y la comunicacion con los
vecinos, para la presentacion de documentos y para la realizacion de tramites
administrativos.

Ello implica que se deban implantar mecanismos y procedimientos de prevencion, vigilancia
y deteccion de amenazas en sus sistemas de informacién y comunicaciones. El CSIRT-CAN
asistira en la consecucion de estos objetivos.

VIll. Ambas partes consideran de gran utilidad la provision del servicio prestado por el
CSIRT-CAN, al ayuntamiento, lo que contribuira ineludiblemente a una mejora de las
capacidades actuales de vigilancia y respuesta en materia de ciberseguridad.

Por lo expuesto, las Partes acuerdan suscribir el presente convenio que se regira por las
siguientes

CLAUSULAS

Primera.- Objeto del Convenio.

1. El presente Convenio tiene por objeto articular la cooperacion entre la Administracion
publica de la Comunidad Auténoma de Canarias (en adelante, APCAC), a través de la
Presidencia del Gobierno, y el ayuntamiento para establecer las condiciones para la
prestacion y puesta a disposicion de los servicios de Ciberseguridad avanzados de la
Administracion Publica de la Comunidad Auténoma de Canarias (en adelante CSIRT-CAN),
en los ayuntamientos de canarias que se adhieran al presente Convenio.

En particular el objeto de la colaboracion se concreta en los siguientes puntos:

1) Puesta a disposicion del ayuntamiento de los diversos servicios de seguridad
(servicios reactivos, servicios preventivos, de formacion y concienciacion) del CSIRT-
CAN.

2) Establecimiento de un marco de colaboracion para la solicitud por parte del
ayuntamiento de los servicios de seguridad en el CSIRT-CAN y su prestacion.
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3) La relacion de servicios puestos a disposicion del ayuntamiento por parte del CSIRT-
CAN se detallan en el Anexo | del presente Convenio. En cualquier caso, cada
ayuntamiento que se adhiera podra suscribirse a los servicios que considere.

4) El ayuntamiento podra modificar, por escrito, la lista de servicios a los que desea
estar suscritos de la relacion de los servicios ofertados por el CSIRT-CAN.

El acceso, gestion y control de autorizaciones de los usuarios finales del ayuntamiento a los
servicios objeto de este Convenio se efectuaran mediante la web del CSIRT-CAN y sus
sistemas de autentificacion. Ambas partes realizaran los trabajos que sean necesarios en
sus plataformas tecnoldgicas para alcanzar este objetivo lo antes posible, garantizando el
nivel de seguridad en dicho acceso que en cada caso proceda.

2. El CSIRT-CAN sera puesto a disposicion del ayuntamiento a través de la Direccion
General de Transformacion Digital de los Servicios Publicos (en adelante DGTDSP), de
Presidencia de Gobierno.

Segunda.- Condiciones para la puesta a disposicion del CSIRT-CAN.

1. Las condiciones para la puesta a disposicion del CSIRT-CAN del ayuntamiento se
establece en el presente Convenio y en sus anexos. Todo ello sin perjuicio de los acuerdos
que en el desarrollo de éste se recojan en las actas de la Comisién de Seguimiento, o en las
actas de las Subcomisiones de Seguimiento, que pudieran crearse.

Las actas formaran parte integrante de la relacion entre ambas partes.
Tercera.- Compromisos de la APCAC, a través de la Presidencia del Gobierno.

La APCAC, a través de la Presidencia del Gobierno, y mediante la Direccion General de
Transformacion Digital de los Servicios Publicos como responsable del CSIRT-CAN, se
compromete con el ayuntamiento a:

1. Poner a su disposicion, a peticion y de acuerdo con el tamafio del municipio, en funcion
del numero de habitantes como se recoge en el Anexo Il, todos los medios técnicos,
personales y de gestién necesarios para la correcta prestacion de servicios de seguridad de
entre los detallados en el presente convenio y recogidos en el Anexo |.

2. Esta puesta a disposicion de medios seréa establecida para atender a la prestacion de los
servicios acordados entre ambas partes en cada momento y recogidos en el Anexo |.
Adicionalmente se incluye la cesion a la entidad local del Paquete de Ciberseguridad
detallado en el Anexo Il a fin de reforzar sus sistemas de Ciberseguridad.

3. Se establecera un plan de comunicacion y difusion del CSIRT-CAN y formacion a través
de plataforma WEB del portal CSIRT-CAN para contribuir a las tareas de concienciacion en
la materia de seguridad TIC en el ambito de la administracion municipal. En los citados
planes de difusion y formacion, incluidos en los anexo Ill y IV, se estableceran los
calendarios y jornadas adecuadas para dar cobertura a nivel local deseado de acuerdo con
las peticiones de los destinatarios. En estas acciones ambas partes podran colaborar con
otras administraciones publicas o instituciones para facilitar la capilaridad de las jornadas asi
como facilitar su organizacion.

4. El CSIRT-CAN prestara los servicios de seguridad de acuerdo con los estandares
profesionales vigentes en la materia y, en todo caso, de acuerdo con las condiciones
técnicas establecidas en el Anexo | y Il del presente Convenio y se obliga a gestionar y
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obtener, a su cargo, todas las licencias, permisos y autorizaciones que pudieran ser
necesarias para la puesta a disposicion de los servicios de acuerdo con el presente
convenio.

Cuarta.- Compromisos del ayuntamiento.
1. El ayuntamiento se compromete a:

a) Poner a disposicion del CSIRT-CAN los medios técnicos y personal necesarios para
organizar y coordinar la realizacion de las actividades y la prestacion de los servicios
objeto de este Convenio en la administracién local.

b) Nombrar a dos Responsables Técnicos para la interlocucion diaria con el CSIRT-
CAN, debiendo comunicar la variacion de los mismos en el momento en que se
produzca.

c) Ceder un espacio con las condiciones fisico-técnicas adecuadas para la ubicacion de
equipamiento que se cede por parte del Gobierno de Canarias para la prestacion de
los servicios de Ciberseguridad.

d) Los suministros basicos, electricidad, condiciones ambientales y servicios de
telecomunicaciones, vinculados a las instalaciones donde se ubique el equipamiento
hardware, sera por cuenta de la administracion local.

e) Comunicar cualquier peticion, reclamacién o necesidad de servicios de seguridad
para darle la respuesta adecuada mediante los servicios y medios puestos a
disposicion por parte del CSIRT-CAN.

f) Gestionar y obtener, a su cargo, todas las licencias, permisos y autorizaciones que
pudieran ser necesarias para la prestacion de los servicios del CSIRT-CAN.

g) Participar de forma activa tanto internamente como externamente en todas aquellas
acciones orientadas a la comunicacion, difusion, concienciacion y formacion incluidos
en el anexo Il y IV.

h) Publicar en el Boletin Oficial de la Provincia el presente convenio.

) Registrar un tratamiento de datos personales responsabilidad de la entidad local para
la prestacion de los servicios del CSIRT-CAN, con la finalidad de dar cumplimiento a
la normativa en materia de proteccion de datos personales.

Quinta.- Comisioén de Seguimiento.

1. Para la gestion, seguimiento y control del presente Convenio, se constituye una Comision
de Seguimiento, como dOrgano mixto de composicién paritaria, compuesta por cuatro
miembros, con voz y voto, dos representando a la Administracion Publica de la Comunidad
Auténoma de Canarias y dos del ayuntamiento.

Su régimen de funcionamiento y convocatorias sera el previsto en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, para los érganos colegiados, si bien sus
acuerdos seran adoptados por mayoria de ambas representaciones.

2. La Comisioén de Seguimiento estara conformada:
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2.1. Por parte de la Administracion publica de la Comunidad Autonoma de Canarias:

a) La persona titular de la Direccion General de Transformacion Digital de los Servicios
Publicos.

b) La persona responsable del Area de Seguridad de los Sistemas de Informacion de la
Direccién General de Transformacién Digital de los Servicios Publicos.

Los miembros de la Comision podran estar asistidos por el personal técnico o juridico que
consideren adecuado para optimizar el desempefio de sus funciones.

3. La Comisién se reunira como minimo una vez al afio, o bien cuando lo solicite alguna de
las partes, para supervisar el desarrollo del marco de colaboracion establecido, valorar los
resultados obtenidos e identificar nuevas propuestas de actuacion y colaboracion.

4. Corresponde a la Comision las funciones siguientes:
a) La modificacion y actualizacion de los Anexos.

b) La resoluciéon, de manera consensuada, de las controversias que puedan plantearse
sobre la interpretacion, aplicacion, modificacion, resolucion y efectos del presente Convenio.

c) Cuantas otras se deriven del presente Convenio.
Sexta.- Subcomisiones de Seguimiento.

1. Para la puesta a disposicion del CSIRT-CAN en los ayuntamientos adheridos, se crearan
Subcomisiones de Seguimiento compuestas por cuatro personas, dos representando a la
APCAC y dos al ayuntamiento.

Las personas en representacion de la APCAC seran designadas por la persona
titular de la Direccion General de Transformacion Digital. Las personas en
representacion del ayuntamiento seran designadas por la persona titular de la
Alcaldia o la persona titular de la Concejalia en quién delegue.

3. Estas Subcomisiones se reunira al menos una vez al mes, durante la fase de despliegue
de los equipos que se ceden, y después al menos una vez al afio durante la vigencia del
convenio para supervisar el despliegue del CSIRT-CAN en el ayuntamiento. Sus acuerdos y
propuestas seran elevados a la Comision de Seguimiento a los efectos de su valorar e
identificacion de nuevas propuestas de actuacion y colaboracion.

3. Corresponde a las Subcomisiones de Seguimiento las siguientes funciones:

a) Designar al personal técnico responsable de la implantacién de los equipos y del
software, asi como, de la configuracion y puesta en explotacion.

b) Realizar el seguimiento de la implantacién del equipamiento y de las aplicaciones cedidas
y de las modificaciones y mejoras que puedan ser realizadas sera el ayuntamiento.

Séptima.- Titularidad de los equipos y software del CSIRT-CAN.

El ayuntamiento, su personal, representantes o personas licenciatarias no tendran que, a
menos que dispongan de una autorizacion por escrito por parte del CSIRT-CAN:
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e Abrir, retirar, modificar o, de otra forma, disponer del hardware.

e Interconectar, interceptar o de cualquier otra forma interferir con cualquier equipo
empleado por el CSIRT-CAN para la prestacion de servicios.

e Intentar ejecutar pedidos o otras acciones para ganar acceso a los equipos,
hardware o software del CSIRT-CAN.

Cualquier informacion, datos, software o elementos que se encuentren en el hardware o
infraestructura del CSIRT-CAN, incluyendo discos, memorias, asi como el contenido de los
mismos, son y permaneceran propiedad del CSIRT-CAN. La corporacion local no podra, ni
permitira a ningun tercero bajo ninguna circunstancia, leer, copiar, borrar o cualquier otra
forma de disponer o alterar la mencionada informacién, contenidos o datos. Tampoco podra
ni permitira a ningun tercero bajo ninguna circunstancia copiar, realizar ingenieria inversa,
compilar o decompilar la informacion, datos, software o cualesquiera otros elementos de los
equipos del CSIRT-CAN.

A la finalizacién del periodo de garantia, 31 de diciembre de 2027, los equipos y el software
pasaran a ser propiedad de la corporacion local en el que se encuentren emplazados.

Octava.- Obligaciones y compromisos econémicos para las partes.

El presente Convenio de Cooperacion no supone incremento del gasto publico ni para la
Administracién Puablica de la Comunidad Auténoma de Canarias ni para el ayuntamiento, ni
da lugar a derechos u obligaciones de contenido econdémico para las Partes, asumiendo
cada una de ellas el cumplimiento de las obligaciones que dimanan del mismo con sus
propios medios materiales y personales

En el caso de que la prestacion de servicios del CSIRT-CAN a las corporaciones locales se
ampliara de forma sustantiva, se afiadieran nuevos servicios 0 prestaciones, o0 se
modificaran sustancialmente las especificaciones de los equipos instalados o el numero de
licencias acordadas entre ambas partes sera necesaria la adhesion al nuevo Convenio que
se adopte a tal efecto.

Novena.- Responsabilidad.

Cada parte sera responsable de los servicios prestados de acuerdo con lo establecido en
este Convenio y en los Anexos de servicio correspondientes. Asi, el CSIRT-CAN sera
responsable de poner a disposicion y de prestar los servicios a las corporaciones locales
adheridas de acuerdo con las condiciones manifestadas en el presente Convenio, de la
correcta puesta en disposicion de los servicios a los destinatarios finales y de la correcta
distribucion de los mismos atendiendo y canalizando las peticiones y solicitudes que
pudieran llevarse a cabo.

En ningan caso, el CSIRT-CAN sera responsable de cualquier pérdida de beneficios,
interrupcion del negocio, pérdida de datos, costes de cobertura, dafios indirectos,
especiales, incidentales o emergentes de cualquier clase, relativos o resultantes de la
prestacion de los servicios (excepto que especificamente se manifestara lo contrario en el
servicio debido a su misma naturaleza) objeto de este Convenio, o de los dafios causados
por el retraso en la prestacion de los servicios a menos que estos dafios o perjuicios hayan
sido causados dolosamente o por negligencia grave por parte del CSIRT-CAN.

Asimismo, tan sélo podra exigirse la responsabilidad del CSIRT-CAN de acuerdo con esta
clausula cuando los dafios y perjuicios sufridos no deriven del incumplimiento por parte del
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destinatario del servicio de las obligaciones propias, las contenidas en este Convenio o en el
convenios o0 acuerdos establecidos al efecto con el destinatario final de servicios. La
corporacion local se compromete a hacer un correcto uso de los servicios del CSIRT-CAN
puestos a disposicién y a facilitar, si fuera necesario, el acceso del personal del CSIRT-CAN
en las instalaciones del destinatario de los servicios para su correcta prestacion.

El CSIRT-CAN no seréa responsable, en ningun caso, de cualquier dafio o perjuicio que sea
causado por la falta de veracidad, descripcién, correccidon o cualquier otra circunstancia
respecto de la informacion facilitada al CSIRT-CAN que pudiera impedir o dificultar la
correcta prestacion de sus servicios.

Décima.- Proteccion de datos personales.

1.-La DGTDSP tratara los datos de caracter personal a los que tenga acceso de acuerdo
con lo que establece el Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (en adelante Reglamento general de proteccion de
datos- RGPD) y .la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en adelante LOPDGDD). A tal efecto
adoptara e implantara las medidas de seguridad establecidas en dicha Ley Organica, en el
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, y deméas normativa de aplicacion. Asimismo, toda la informacién a la que se
acceda por razon del presente Convenio sera considerada como confidencial y sera tratada
con las medidas técnicas y organizativas que garanticen un uso adecuado a esta
categorizacion.

2.- De acuerdo con lo que establece el articulo 28 del RGPD el acceso por parte de la
DGTDSP a los datos que le envie la entidad local para la prestacion de los servicios de
seguridad TIC recogidos en este Convenio, no se considera cesion ni comunicacion de
datos, puesto que el acceso y tratamiento de los datos es necesario para la realizacién de
los servicios del CSIRT-CAN y se llevara a cabo siempre bajo las instrucciones de la
administracion local (como responsable del tratamiento).

La DGTDSP actuara como encargado del tratamiento de los datos que le suministre las
respectivas entidades locales responsables del tratamiento de los tipos de datos personales
de: los logs de navegacion y de direcciones Ips de los usuarios (como interesados) de las
respectivas entidades locales, y, en consecuencia, no aplicara ni utilizara los datos para otra
finalidad que no sea la ejecucion de los servicios de seguridad TIC que se establecen en
este Convenio. Asimismo, tampoco comunicara estos datos a terceros, salvo que la entidad
local lo solicite o autorice expresamente. La entidad local sera responsable en todo caso de
recoger las autorizaciones y consentimientos necesarios para permitir y garantizar el acceso
de la DGTDSP a los datos necesarios para su prestacion de servicios del CSIRT-CAN. EI
objeto, la duracion, naturaleza y finalidad del tratamiento de datos personales se enmarcan
en lo dispuesto en el presente Convenio.

Para ello la DGTDSP:

a) tratara los datos personales unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un tercer
pais o una organizacion internacional, salvo que esté obligado a ello en virtud del Derecho
de la Unién o de los Estados miembros que se aplique al encargado; en tal caso, el
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encargado informara al responsable de esa exigencia legal previa al tratamiento, salvo que
tal Derecho lo prohiba por razones importantes de interés publico;

b) garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza legal;

c) los servicios del CSIRT-CAN seran prestados por un encargado de tratamiento vinculado
a la DGTDSP, mediante licitacién publica y financiado con cargo al mecanismo de
Recuperacion y Resiliencia (MRR); siendo financiado por la Union Europea — Next
Generation EU, el cual tomara todas las medidas necesarias de conformidad con el articulo
32 del RGPD;

d) asistird al responsable, teniendo en cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda
cumplir con su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de
los derechos de los interesados establecidos en el capitulo IlI;

e) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en
los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacion a
disposicion del encargado;

f) pondra a disposicion del responsable toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, asi como para permitir
y contribuir a la realizacion de auditorias, incluidas inspecciones, por parte del responsable o
de otro auditor autorizado por dicho responsable. LA DGTDSP informara inmediatamente al
responsable si, en su opinion, una instruccion infringe el presente Reglamento u otras
disposiciones en materia de proteccion de datos de la Unién o de los Estados miembros.

3.- Para la prestacion de los servicios del CSIRT-CAN, la DGTDSP recurre a otro encargado
para llevar a cabo determinadas actividades de tratamiento por cuenta del responsable, A
ese subencargado se le imponen, mediante contrato u otro acto juridico establecido con
arreglo al Derecho de la Unién o de los Estados miembros, las mismas obligaciones de
proteccion de datos que las estipuladas en este Convenio, en particular la prestacion de
garantias suficientes de aplicacion de medidas técnicas y organizativas apropiadas de
manera que el tratamiento sea conforme con las disposiciones del RGPD y de la
LOPDGDD. Si ese otro encargado incumple sus obligaciones de proteccién de datos, la
DGTDSP seguira siendo plenamente responsable ante la administracion local del
tratamiento por lo que respecta al cumplimiento de las obligaciones del otro encargado.

4.-Finalizada la prestacion de los servicios, los datos de caracter personal tratados por la
DGTDSP para la prestacion de los servicios del CSIRT-CAN acordados sera destruida o
devuelta a la entidad local de acuerdo con sus instrucciones, excepto en lo que se refiere a
los datos técnicos previstos en la clausula siguiente.

Decimoprimera.- Confidencialidad y uso de informacion técnica.

Toda informacién o documentacion relacionada con los servicios del CSIRT-CAN que
cualquiera de las partes aporte en el desarrollo y ejecucion de este Convenio tendra la
consideracion de confidencial y sera titularidad de quien lo aporte. Esta informacion no
podra utilizarse para fines distintas de la ejecucion de las prestaciones de este Convenio,
salvo los casos recogidos expresamente, ni comunicarse a terceros sin el consentimiento
expreso de su titular, salvo en aquellos casos en que la comunicacion sea estrictamente
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necesaria para la prestacion de servicios (en este caso cada una de las partes comunicara
con anterioridad los terceros que intervienen en la prestacion de servicios). Las partes
acuerdan dar el caracter de confidencial al Convenio, obligandose a no revelar a terceros su
contenido sin el consentimiento expreso de la otra parte. Esta obligacion de confidencialidad
estara vigente durante el Convenio y posteriormente a su finalizacion por cualquier motivo.

Ninguna de las partes adquirird ningun derecho sobre la informacion confidencial o de otros
derechos de propiedad intelectual o industrial de cualquier tipo de la otra parte como
resultado del presente Convenio. Sin embargo, el CSIRT-CAN podra utilizar la informacién
técnica recibida y tratada en virtud del presente Convenio, previamente anonimizada y una
vez eliminadas todas las referencias a cualquiera entidad o persona, para realizar los
tratamientos estadisticos U otros necesarios y para incorporarla en la base de datos de
conocimiento del CSIRT-CAN. EI CSIRT-CAN también podra utilizar la informacién recibida
para la elaboracion de informes, estadisticas y otros documentos, asi como para aumentar
la base de conocimiento y la mejora de servicios en materia de seguridad.

Decimosegunda.- Eficacia del Convenio y prérroga.

El presente Convenio de cooperacion tendra efectos desde su firma y tendra vigencia hasta
el 31 de diciembre de 2027.

En cualquier momento antes de la finalizacion del plazo previsto anteriormente, la APCAC y
el ayuntamiento podran acordar unanimemente su prérroga mediante adenda por un periodo
de hasta cuatro afios adicionales o su extincion.

Sin perjuicio de lo anterior, el presente Convenio, asi como las modificaciones, prérrogas y
anexos o adendas a los mismos, deberan publicarse en el Boletin Oficial de Canarias,
dentro de los veinte dias siguientes a su firma, conforme previene el articulo 29.2 de la Ley
12/2014, de 26 de diciembre, de transparencia y de acceso a la informaciéon publica, e
inscribirse en el Registro General de Convenios del sector publico de la Comunidad
Auténoma de Canarias, creado por el Decreto 11/2019, de 11 de febrero, de la Presidencia
del Gobierno, por el que se regula la actividad convencional y se crean y regulan el Registro
General Electronico de Convenios del Sector Publico de la Comunidad Auténoma y el
Registro Electrénico de Organos de Cooperacion de la Administracién Publica de la
Comunidad Autonoma de Canatrias.

Decimotercera.- Modificacion y Resolucion del Convenio.

1. El CSIRT-CAN se reserva el derecho a modificar las condiciones de prestacion de los
servicios y a introducir en ellos todas las mejoras, novedades y actualizaciones que
considere adecuadas para su prestacion de acuerdo con los estandares de calidad
reconocidos en el mercado de seguridad. En cualquier caso, el CSIRT-CAN informara de las
modificaciones a la administracion municipal y procedera a definir las mejoras o
modificaciones de los servicios para que el ayuntamiento quede debidamente informado.

2. El presente Convenio podra resolverse cuando concurra alguna de las siguientes causas
de resolucion:

A) El transcurso del plazo de duracion del Convenio sin haberse acordado la préorroga del
mismo.
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B) El acuerdo unanime de todos los firmantes o decision de una de las partes. Cuando un
ayuntamiento, en su caso, revoque por su cuenta su adhesion al Convenio, los efectos se
mantendran para el resto.

C) Denuncia expresa de cualquiera de las partes estableciéndose un plazo de preaviso de
un mes.

D) El incumplimiento de las obligaciones y compromisos asumidos por parte de alguno de
los firmantes. En este caso, cualquiera de las partes podra notificar a la parte incumplidora
un requerimiento para que cumpla en un determinado plazo con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento sera comunicado a la
Comisién de Seguimiento y a las demas partes firmantes.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la parte que
lo dirigié notificara a las partes firmantes la concurrencia de la causa de resolucion y se
entendera resuelto el convenio.

E) Por decision judicial declaratoria de la nulidad del Convenio.

3. Los efectos de la resolucion del presente Convenio seran la conclusién de todas y cada
una de las obligaciones de prestacion y recepcion de servicios en el momento de la efectiva
resolucién, asi como la devolucion, en su caso, de los equipos o medios técnicos puestos a
disposicién por parte del CSIRT-CAN o cualquier otro elemento aportado por la prestacion
de los servicios recogidos en el presente convenio. En cualquier caso, a la clausula
decimoprimera respecto a la confidencialidad de la informacion sobrevivira a la terminacion
del presente Convenio.

Decimocuarta.- Naturaleza administrativa y régimen Juridico

1. El presente Convenio tiene naturaleza administrativa, quedando excluido del &mbito de
aplicacion de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo, 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, conforme dispone su articulo
6, al no tener por objeto prestaciones propias de los contratos, rigiéndose por lo dispuesto
en el Capitulo VI del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y por el Decreto 11/2019, de 11 de febrero, por el que se regula
la actividad convencional y se crean y regulan el Registro General Electronico de Convenios
del Sector Publico de la Comunidad Auténoma y el Registro Electrénico de Organos de
Cooperacion de la Administracion Publica de la Comunidad Auténoma de Canarias.

2. No obstante lo dispuesto en el apartado anterior, se aplicaran los principios previstos en la
legislacién estatal en materia de contratos del sector publico a los efectos de resolver las
dudas y lagunas que puedan surgir en relacion a la interpretacion y aplicacion del presente
Convenio.

Decimoquinta.- Resolucién de controversias y jurisdiccion competente.

1. La resoluciéon de las controversias que pudieran plantearse sobre la interpretacion,
aplicacién, modificacion, resolucion y efectos del presente Convenio deberan de solventarse
de mutuo acuerdo entre las partes, a través de los acuerdos que se adopten en la Comision
de Seguimiento prevista en el mismo.
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2. Agotada dicha via y para el supuesto de que las referidas controversias no hubieran podido
ser solucionadas, el conocimiento de las cuestiones litigiosas competerd a los 6rganos
jurisdiccionales contencioso-administrativos, siendo la Sala de lo Contencioso-Administrativo
del Tribunal Superior de Justicia de Canarias la competente para conocer en Unica instancia de
los recursos que se deduzcan en relacion con el presente Convenio, en virtud de lo prevenido
en el art®. 10.1, apartado g) de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-administrativa, en su redaccion actual.

Decimosexta.- Mecanismos de evaluacion.

Inmediatamente después de la finalizacion de cada uno de los afios de vigencia del Convenio,
por la persona responsable de la Direccion General de Transformacion Digital de los Servicios
Publicos, y por la persona responsable del ayuntamiento, se emitiran sendos informes técnicos
sobre la repercusion, cumplimiento y evaluacion de las acciones previstas en el presente
Convenio. Tales informes seran sometidos a la Comision de Seguimiento, que procedera a su
examen y valoracion a los efectos prevenidos en el apartado p) del articulo 7 del Decreto
11/2019, de 11 de febrero, por el que se regula la actividad convencional y se crean y regulan
el Registro General Electronico de Convenios del Sector Publico de la Comunidad Auténoma y
el Registro Electronico de Organos de Cooperacion de la Administracion Publica de la
Comunidad Auténoma de Canarias.

Y para que asi conste, y en prueba de conformidad, se firma electrénicamente este documento
el dia 26 de febrero de 2026.

EL VICECONSEJERO DE PRESIDENCIA EI/LA ALCADE/ALCALDESA

XXX
Alfonso Cabello Mesa

ANEXO |
SERVICIOS INCLUIDOS EN EL CONVENIO.

Servicios reactivos: Son servicios prestados destinados a minimizar el impacto de una
amenaza o incidente. Se despliegan una vez detectado un evento de seguridad indeseado e
inesperado o, a solicitud de alguna de las administraciones publicas canarias que haya
identificado alguna anomalia en su infraestructura tecnologica, entre otros se incluyen en
este convenio los siguientes:

e Generacion de Alertas y advertencias: Consisten en la diseminacion de
informacion descriptiva de ataques o intrusiones, de vulnerabilidades o amenazas,
virus informaticos o falsas alarmas, contenidos ilicitos o dafiinos y recomendaciones
para enfrentarse a los mismos, consejos y guias de proteccion, o bien acciones de
recuperacién para los sistemas afectados.

e Gestion de Incidentes: Recepcion, analisis, clasificacion, categorizacion y
priorizacion de las peticiones e informes recibidos para luego proceder a su gestion
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segun la mision y funcién del centro. Servicios de asistencia técnica y coordinacion
de la recuperacion de los sistemas, tales como los de apoyo a servicios policiales o
judiciales encargados de la investigacion del incidente.

e Gestion de Vulnerabilidades: Servicios de diagnostico y auditoria de los sistemas
informaticos de los usuarios, apoyo técnico mediante el desarrollo de soluciones,
parches de software o de configuracion que resuelvan las vulnerabilidades
encontradas, y servicios de coordinacion de las actividades de mitigacion del riesgo
mediante la notificacion e intercambio de informacion con entidades nacionales e
internacionales.

Servicios proactivos: cuya funcion es reducir los riesgos de seguridad mediante
distribucion de informacién e implantacion de sistemas de proteccién y deteccion.

e Auditoria o evaluacion de seguridad: Revision de infraestructuras y
configuraciones, repaso de buenas practicas y procedimientos, deteccion de
vulnerabilidades y posibles huecos o fallos de seguridad y pruebas de penetracion en
los sistemas, Asi como coadyuvar al cumplimiento legal, especialmente en
proteccién de datos personal, Esquema Nacional de Seguridad o la ISO 27001.

e Deteccion de intrusiones: Instalacion de sensores en dispositivos, sistemas y
aplicaciones distribuidos por toda la red de usuarios adscritos y el analisis en detalle
de la informacion recopilada.

e Distribucion de informacion: Orientados a proporcionar a los usuarios del centro
informacion util y actualizada de forma amigable sobre alertas, guias metodolégicas,
soluciones disponibles, estadisticas, referencias documentales, etc.

e Anuncios y Avisos: Informacion sobre estadisticas de incidentes, vulnerabilidades e
intrusiones. Acceso a bases documentales de guias y consejos

Servicios Especiales o de valor afadido: cartera de servicios que pretenden mejorar los
procesos de trabajo tanto de la comunidad a la que se da servicio como del propio CSIRT-
CAN.

ANEXO Il
PAQUETES DE CIBERSEGURIDAD.

El objeto de este convenio consiste, entre otros, proporcionar en el momento de adhesion a
determinadas entidades locales de un Paquete de Ciberseguridad compuesto por diversos
sistemas, instalandose en sus propias dependencias. De esta forma se le dota de
equipamiento de seguridad, que servira tanto para la propia entidad local, como para
suministrar inteligencia al CSIRT-CAN.

Este Paquete de Ciberseguridad estara dimensionado en funcion del tamafio de la entidad
local segun tipologia de tamafio poblacional:

Clasificacion Criterio Municipios/Cabildos
Muy Grande Mas de 900.000 hab. 1
Grande Mas de 100.000 hab. 4
Mediano Entre 20.000 y 100.000 hab. 16
Pequefio Hasta de 20.000 hab. 31
Total 52
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El suministro se entregara e instalara de forma ordenada, atendiendo a una planificacion
aprobada por la DGTDSP/CSIRT-CAN, en cuya elaboracion y actualizacion se tendran en
cuenta criterios como:

e Fecha de registro de la firma del convenio.
Ubicacion geografica de la entrega.

e Prioridades y objetivos que determine la DGTDSP o el CSIRT-CAN en cada
momento.

El contenido del paquete de Ciberseguridad esta compuesto por:

e Firewall, dimensionado segun la clasificacion del municipio o cabildo.
e Sondas, dimensionado segun la clasificacién del municipio o cabildo.
e Herramientas de proteccion (MicroClaudia y EDR)

e Herramientas de autenticacion para segundo Factor de Autenticacion

La cesion de los diferentes elementos del Paquete de Ciberseguridad se realizara de forma
excepcional y unica. En cuanto al mantenimiento de los diferentes elementos, una vez
finalizado el periodo de garantia, sera responsabilidad exclusiva de la parte que lo reciba,
quien en caso de querer mantener los mismos, debera asumir todos los costos y encargarse
de su conservacion a partir de la cesion.

ANEXO Il
PROMOCION.

En relacion al principio de comunicacion, informacion y publicidad se debe dar visibilidad al
origen de los fondos recibidos de tal manera que en la documentacion y medios de difusion
de sus acciones y en cuanta publicidad se haga, deberan hacer constar junto con el
emblema de la Unién Europea la declaracion de financiacion que establezca “Financiado por
la Unién Europea Next Generation EU” junto al logo del Plan de Recuperacion,
Transformacion y Resiliencia (Anexo V).

A lo largo de la implantacion del CSIRT-CAN se realizar& una labor de difusién y promocion
del centro para darlo a conocer tanto internamente, en la administracion publica de la
Comunidad Autonoma Canaria, como ante el resto de actores de la Comunidad Autonoma
Canaria. Este tipo de acciones incluyen:

e La creacion del portal web de CSIRT-CAN, alojado en la infraestructura corporativa
del Gobierno de Canarias, en el que se publique informacion sobre el centro,
noticias y alertas de seguridad.

e La realizacion de jornadas, la preparacion de mercadotecnia, la creacion y difusion
de contenido multimedia, y otras acciones de promocion.

e Dinamizacion y gestion de RRSS:

Esta promocién tendra caracter estratégico, puesto que de la misma dependera el
crecimiento con la progresiva incorporacion de entidades locales canarias, por lo que se
regira por un Plan de Promocién.

Participacioén y colaboraciéon

CSIRT-CAN ofrecera la patrticipacion y colaboraciéon con otras entidades, entre otras, la
participacion en foros y plataformas de reconocido prestigio para la coordinacion y
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colaboracién entre CSIRT, tanto de ambito nacional como internacional, asi como la
colaboracion con las autoridades competentes en materia de Ciberseguridad nacional.

En materia de seguridad de las redes y sistemas de informacién, CSIRT-CAN asumira la
colaboracion, la comunicacion y la notificacion de incidentes con el CCN-CERT, con otros
CSIRT de referencia y con las autoridades competentes si fuese necesario, en los términos
que determina Real Decreto 43/2021, de 26 de enero (por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion).

De esta forma, actuara como catalizador de information sharing entre diferentes organismos
y centros nacionales e internacionales con el objeto de prevenir y detectar problemas de
seguridad, con el fin de reducir el impacto asociado en caso de que estos se materialicen.
Eventos

Se organizaréan eventos presenciales en materia de seguridad de la informacion,

Ciberseguridad y proteccién de datos personales. Se organizaran antes de 31/12/2026 al
menos dos eventos, uno por cada provincia.

ANEXO IV
FORMACION Y CONCIENCIACION
El portal Web incluiré un apartado de Ejercicios de auto-formacion en conceptos de
concienciacion de seguridad, donde los usuarios podran realizar un seguimiento de cursos

multimedia, planteandose casos y donde puedan obtener una auto-baremacion.

Los médulos de concienciacion de auto-formacién seran interactivos e incluiran médulos de
conocimiento en las siguientes areas:

I. Securizaciéon de e-mail: conceptos fundamentales
Il. Securizacion de e-mail: conceptos avanzados

lll. Proteccidon mediante contrasefias

IV. Amenazas internas

V. Otras tematicas:

Proteccion de datos y destruccion de informacion
GDPR

Seguridad de aplicaciones en los moviles
Seguridad de dispositivos moviles

Proteccion contra el ransomware

Redes sociales seguras

Navegacion web mas segura

Nociones esenciales de seguridad

Tipos de ingenieria social

Ataques por malware
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Se tendran en cuenta las necesidades, los conocimientos previos y los riesgos y las
amenazas a las que se exponen los diferentes colectivos dentro de la organizacion para
personalizar y dirigir las acciones de concienciacion y formacion a cada uno de ellos. Por
tanto, deberan incluirse mdédulos de concienciacion para los diferentes colectivos que seria
la siguiente:

e Moddulos para altos cargos
e Modulos para cargos intermedios y personas clave
e Modulos para el area de IT y Seguridad

Concienciacion en Ciberseguridad

Para los ayuntamientos a los que se les despliegue un Paquete de Ciberseguridad, se
incluira una jornada doble PRESENCIAL (misma formacién impartida en dos turnos, de al
menos 2 horas) de Concienciacion en Ciberseguridad. A tal fin se proporcionara un plan de
Concienciacion detallado (contenido, duracion, numero de asistentes). La ejecucion de las
jornadas se consensuara con los interlocutores de los ayuntamientos.

Ejercicios de Phishing

Se realizaran campafias de Phishing a las personas usuarias de los ayuntamientos
adheridos a los que se les proporcione el Paquete de Ciberseguridad asi como de la
administracion publica de la comunidad auténoma canaria.

Se realizarén al menos tres campafias hasta el 31 de diciembre de 2026. Las campafias
seran personalizadas.

Las simulaciones de phishing permitiran conocer vulnerabilidades de la entidad ante una
variedad de engafios. Estas simulaciones pueden evaluar a las personas usuarias con
varios tipos de amenazas, como:

Enlaces adjuntos.
e Solicitudes de datos personales.
e Adjuntos maliciosos.

Las campafias de phishing proporcionaran métricas Utiles para medir el grado de
conocimiento y concienciacion adquirido durante la duracion del plan de concienciacion de la
entidad local.

ANEXO V

LOGOS PARA PROYECTOS QUE SE FINANCIEN CON FONDOS PROCEDENTES DEL
INSTRUMENTO EUROPEO DE RECUPERACION («kNEXT GENERATION EU») .

Gobierno Plan de Recuperacion, A Finanfiado por
deC : Transformacién (NG |2 Union Europea
HRALAERS W v Resiliencia i NextGenerationEU
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Extraido de la web:_Identidad visual | Plan de Recuperacion, Transformacion y Resiliencia Gobierno
de Espafa. (planderecuperacion.qgob.es)»

Considerando que la adopcion de este acuerdo es competencia de esta Junta de
Gobierno Local en virtud del Decreto de la Alcaldia n°. 052/2025 de fecha 21 de Enero de
2025.

Esta Junta de Gobierno, por unanimidad, acuerda aprobar la propuesta en los términos
que se recogen precedentemente.
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